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Szanowni Paristwo

Oddajemy do Panstwa dyspozycji pierwsze wydanie “summarum” — zestawienia artykutéw
opublikowanych na portalu periculum.pl, w dziale “WIESCI”.

W dziale tym zamieszczamy informacje o istotnych — w naszej ocenie — nowosciach:
wydarzeniach

i / lub publikacjach z zakresu zarzadzania ryzykiem, odpornoscig, ciggtoscig dziatania oraz
zarzadzania bezpieczenstwem.

Niniejsze, pierwsze ,summarum” obejmuje wpisy zamieszczone od momentu uruchomienia
portalu do konca lutego 2022 roku. Mamy szczerg nadzieje w przysztosci publikowac takie
zestawienia corocznie.

Ufamy, ze publikacja ta utatwi Panstwu odszukanie interesujgcych tresci.
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|ﬁ Polska

Zachmurzenie
umiarkowane

Niewiele jest publikacji odnoszqcych sie do ryzyka ustug
przetwarzania chmurowego - cloud computing. Dlatego warto
odnotowac kolejng publikacje Zwigzku Bankdw Polskich. Moze
ona by¢ przydatna rowniez dla podmiotdw spoza sektora ustug
finansowych.

https://periculum.pl/zachmurzenie-umiarkowane/

22 stycznia 2022

ALLIANZ: prognozy
ryzyka dot. Polski

Poczqgtek roku to wysyp réznego rodzaju analiz i prognoz
dotyczqcych ryzyka rozumianego jako zagroZzenie. Oprocz
World Economic Forum (WEF) réwniez Allianz publikuje swoje
raporty oparte o opinie respondentow.

https://periculum.pl/allianz-prognozy-ryzyka-dot-polski/

22 stycznia 2022

Rada Ministrow
o cyberbezpieczenstwie

Rada Ministrow opublikowata rozporzqdzenie, w tresci ktérego
zawarto zestawienie certyfikatow potwierdzajqce kompetencje
w  zakresie cyberbezpieczenstwa. Osoby zainteresowane
karierq w tej dziedzinie mogq - na tej podstawie - dokonac
wyboru co do dalszej nauki i poszerzania juz zdobytej wiedzy.

https://periculum.pl/rada-ministrow-o-cyberbezpieczenstwie/

10 grudnia 2020

Indeks Ryzyka Miast Ogromngq inspiracjq dla zarzqdzajgcych ryzykiem w Polsce

mogqg by¢ analizy publikowane przez mniej lub bardziej znane
podmioty i instytucje. Tylko trzeba do tych analiz docierac...

https://periculum.pl/indeks-ryzyka-miast/

6 pazdziernika 2020

Nowelizacja ustawy
0 zarzadzaniu
kryzysowym

Artykut odnosi sie do stanu prac nad nowelizacjq ustawy
o zarzqdzaniu kryzysowym w zakresie okreslonym w druku
sejmowym nr 405

https://periculum.pl/nowelizacja-ustawy-o-zarzadzaniu-kryzysowym/
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|ﬁ Europa

ISACA w sprawie ,DORA”
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Przepisy majg swoje wtasciwosci. Zapewnienie zgodnosci z nimi
czesto wymaga positkowania sie dodatkowymi opracowaniami
i publikacjami. Ale trzeba do nich dodawac wtasny
profesjonalizm, albowiem autorzy tych publikacji bardzo czesto
zastrzegajq iz literalne wykorzystanie danej publikacji nie
zapewnia sukcesow - w tym przypadku zgodnosci
Z rozporzqdzeniem unijnym.

https://periculum.pl/isaca-w-sprawie-dora/

30 wrzesnia 2021

Pomaranczowa Ksiega
w nowej odstonie

Wiele standarddw i publikacji o charakterze standardow
z dziedziny zarzqdzania ryzykiem ma juz kilka ,odston”. Czesto
kolejne wydania zawierajg nowe koncepcje, czasami pryncypia
zarzqdzania ryzykiem ujmowane sq w inny, bardziej
przemawiajqcy  sposdb.  Bedziemy je poleca¢ uwadze
Czytelnikow.

https://periculum.pl/pomaranczowa-ksiega-w-nowej-odslonie/

7 kwietnia 2021

Komitet Bazylejski
w sprawie ryzyka
operacyjnego

Pojecie ,odpornosci operacyjnej” nabiera w ostatnim czasie na
znaczeniu. Zaburzenia dziatalnosci firm, instytucji i podmiotow
gospodarczych sq czesto wynikiem braku lub niedostatecznej
odpornosci. A to jest skutkiem niewtasciwego zarzqdzania
ryzykiem i nadmiernego optymizmu. Trwajgca pandemia
brutalnie obnazyta stabosci w tej dziedzinie.

https://periculum.pl/komitet-bazylejski-w-sprawie-ryzyka-operacyjnego/

24 marca 2021

World Economic Forum
o cyberbezpieczenstwie

Ostatnio nie ma miesigca, aby jakas organizacja i/lub grono
ekspertow nie zajeto stanowiska w sprawach dotyczqgcych
cyberbezpieczenstwa. Lekcewazy¢ zagadnienia nie mozna, bo
tak jak nie potrafimy przewidzie¢ momentu materializacji tego
ryzyka, tak samo nie mozna oszacowac zakresu i wielkosci
potencjalnych strat. Szczegolnie, ze straty te mogq by¢ - przez
dtuzszy czas - zupetnie niewidoczne dla najbardziej
zainteresowanych.

https://periculum.pl/world-economic-forum-o-cyberbezpieczenstwie/
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Ryzyko w post-covidowej
Unii Europejskiej

periculum.pl

Covid-19 sporo namieszat nie tylko w zyciu poszczegolnych
ludzi ale takze w funkcjonowaniu podmiotéw i organizacji -
w tym tych miedzynarodowych. Unia Europejska probuje
znalez¢ jakqs perspektywe dla siebie i krajow cztonkowskich.
Czy te dziatania bedq skuteczne pokaze przysztosc. Poki co,
funkcjonowanie UE w okresie po pandemii tatwe nie bedzie...

https://periculum.pl/ryzyko-w-post-covidowej-unii-europejskiej/

20 marca 2021

Sztuczna inteligencja
a zarzadzanie ryzykiem

Dziatalnos¢ prowadzona przez rozne podmioty, poczqwszy od
bankdw, poprzez przedsiebiorstwa az do administracji
publicznej z uptywem czasu staje sie coraz bardziej ztozona
i skomplikowana - zalezna od coraz to nowych czynnikow.
Zarzqdzanie organizacjami (i ryzykiem) bedzie musiato nadgzac
wykorzystujqc nowe narzedzia, w tym z obszaru okreslanego
jako sztuczna inteligencja. Z drugiej strony, systemy sztucznej
inteligencji same mogq byc¢ czynnikiem ryzyka: szans ale
i zagrozen.

https://periculum.pl/sztuczna-inteligencja-a-zarzadzanie-ryzykiem/

3 marca 2021

Outsourcing poirlandzku,
zdomieszka ryzyka

,Omnia mutantur” - wszystko sie zmienia. | coraz trudniej to
powstrzymac. Coraz czesciej problemem staje sie nie zmiana ale
dostosowanie sie do niej. Specjalisci od ryzyka nie majq tatwo
a bedq mieli coraz trudniej. Nie da sie dtugo bazowac na wiedzy
pozyskanej lata temu. Trzeba nieustannie sledzi¢ otoczenie,
uczyc sie i wyciggac wnioski.

https://periculum.pl/outsourcing-po-irlandzku-z-domieszka-ryzyka/

28 stycznia 2021

Nowe wytyczne w sprawie
BCM

Wiedzy nigdy dosyc. Kiedys specjalisci z zakresu zarzqdzania
ciggtosciq dziatania mogli opierac sie wytqcznie na standardach
brytyjskich: BS 25999. Standardy SO poswiecone tej
dziedzinie majqg juz sporq konkurencje w postaci krajowych
wytycznych.

W tym przypadku niemieckich

https://periculum.pl/nowe-wytyczne-w-sprawie-bcm/
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27 stycznia 2021

NATO poszukuje
specjalisty

Tworzeniu systemu zarzqdzania ryzykiem w organizacji moze
pomaoc podpatrywanie innych podmiotéw. Opisy rdl, stanowisk,
obowigzkow i wymagan mogq stanowi¢ cennqg wskazowke.
Trzeba przyglqdac sie i czerpac z doswiadczen innych ...

https://periculum.pl/nato-poszukuje-specjalisty/

9 stycznia 2021

Dyrektywa NIS 2 Wszyscy  widzqg, ze ryzyko prowadzenia dziatalnosci

w cyberprzestrzeni rosnie z kazdym rokiem. Administracja
unijna probuje zapewnic odpowiedni poziom
cyberbezpieczenstwa w  krajach cztonkowskich przyjmujgc
nowe regulacje prawne. Czas pokaze, czy okazq sie skuteczne ...

https://periculum.pl/dyrektywa-nis-2/

8 stycznia 2021

Odpornosé krytycznych
podmiotow

Unia Europejska dostrzega problem braku odpornosci
podmiotéw swiadczqcych ustugi w okreslonych dziedzinach.
Nowa dyrektywa bedzie wprowadzana w zycie przez 3 lata.

https://periculum.pl/odpornosc-krytycznych-podmiotow/

7 stycznia 2021

Transport Cybersecurity
Toolkit

Unia Europejska opublikowata kilka dokumentow w ramach
nowej strategii cyberbezpieczenstwa. Jednym z obszaréw, nad
ktérym pochylili sie urzednicy unijni jest transport. Jaki jest tego
dotychczasowy efekt mozemy sie przekonac sami.

https://periculum.pl/transport-cybersecurity-toolkit/

30 grudnia 2020

ik u 202 L . .
Digital Services Act Opublikowana w  grudniu 2020 roku unijna strategia

cyberbezpieczenstwa  obejmuje  wprowadzenie  regulacji
dotyczqcych rynku ustug cyfrowych. Jednq z tych regulacji ma
by¢ Rozporzqdzenie DSA - Digital Services Act.

https://periculum.pl/digital-services-act/
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| 2  Swiat
28 stycznia 2022

ALLIANZ: prognozy
ryzyka dot. Polski

Poczgtek roku to wysyp réznego rodzaju analiz i prognoz
dotyczqcych ryzyka rozumianego jako zagroZzenie. Oprocz
World Economic Forum (WEF) réwniez Allianz publikuje swoje
raporty oparte o opinie respondentow..

https://periculum.pl/allianz-prognozy-ryzyka-dot-polski/

12 stycznia 2022

Prognozy ryzyka
globalnego

Jak co roku, od wielu lat, w ramach World Economic Forum
opublikowano raport  zawierajgcy prognozy  dotyczqce
globalnych zagrozen. Prognozy jak to prognozy, mogq sie spetnic
lub nie. Niemniej ten raport nalezy do kategorii tych publikacji,
z ktorych trescig nalezy sie zapoznac.

https://periculum.pl/prognozy-ryzyka-globalnego/

14 grudnia 2021

Nieco o oszustwach Publikacja o ktérej wspominamy zawiera bardzo przydatng

rzecz:, Fraudand Abuse Classification System” czyli taksonomie
(klasyfikacje) zjawisk - form dziatari okreslanych jako oszustwo.

https://periculum.pl/nieco-o0-oszustwach/

17 listopada 2021

Analizaiocenaryzyka
zdrowotnego wedtug
WHO

Nie jest wielkq trudnosciq opracowanie metody rozpoznania
i oceny ryzyka. Sztukq jest konsekwentne jej stosowanie - na
bazie danych i informacjach spetniajqcych kryteria jakosciowe.

https://periculum.pl/analiza-i-ocena-ryzyka-zdrowotnego-wedlug-who/

2 listopada 2021

COVID-19: wielkie
biznesowe alibi

Nie jest czyms ztym, jezeli firmy, instytucje czy organizacje majq
wtasne definicje kryzysu i/lub sytuacji kryzysowej. O ile je majq
- bo posiadanie wtasnej definicji jest warunkiem sine qua non
zarzqdzania kryzysowego - wtasciwego rozpoznania sytuacji
i podjecia odpowiednich dziatan.

https://periculum.pl/covid-19-wielkie-biznesowe-alibi/
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Model dojrzatosci
cyberbezpieczenstwa

periculum.pl

Analiza poréwnawcza bywa pomocnym narzedziem w ocenie
i rozwoju mechanizméw zarzqdzania - réwniez ryzykiem.
Potrzebny jest do tego wzorzec, punkt odniesienia. Takq role
mogq petnic tzw. Modele Dojrzatosci

https://periculum.pl/model-dojrzalosci-cyberbezpieczenstwa/

21 wrzesnia 2021

COSO, ERM i ryzyko
»sztucznej inteligencji”

Projektowanie i wykorzystywanie nowych technologii niesie
zaréwno szanse jak i zagrozenia. A to powoduje, ze nadchodzi
czas specjalistow potrafigcych prognozowac, rozpoznawac,
analizowac i ocenia¢ ryzyko zwiqzane z projektowaniem
i wykorzystaniem systemow ,sztucznej inteligencji”.

https://periculum.pl/coso-erm-i-ryzyko-sztucznej-inteligencji/

19 marca 2021

Samoocena
bezpieczenstwa danych
osobowych

W Zyciu sieciowym (internetowym) przekazujemy coraz wiecej
danych i informacji o sobie. Czasami jest to niezbedne do
wykonania okreslonych czynnosci, czasami ulegamy presji
operatorow witryn i portali a czasami, z wtasnej i nie
przymuszonej woli, narazamy sie na spore ryzyko. Na spore
ryzyko réwniez narazajq sie te podmioty, ktére gromadzq dane
osobowe i prywatne.

https://periculum.pl/samoocena-bezpieczenstwa-danych-osobowych/

16 marca 2021

Wtorek, a wiec
Waszyngton
i cyberbezpieczenstwo

Jezeli przyjrze¢ sie uwaznie, o czym sie ostatnio pisze na catym
swiecie, to w czasie pandemii na czoto wysuwajq Sie
(oprocz samej pandemii rzecz jasna) zagadnienia zwigzane
z cyberbezpieczenstwem. Tematyke te podejmujq nie tylko
wyspecjalizowane instytucje ale nawet te organizacje, ktore
gtownie zajmujq sie politykg - réwniez miedzynarodowaq. Ale
skoro piszq przyzwoicie, to trzeba sie temu przyjrzec ...

https://periculum.pl/wtorek-a-wiec-waszyngton-i-cyberbezpieczenstwo/

14 marca 2021

Raport w sprawie
Facebook-a

Coraz wiecej aplikacji, coraz wiecej danych. Kontrole nad
swoimi danymi tracq - czesto na wtasne zyczenie: zgodnie ze
swojg nieswiadomosciq i/lub lekkomysinosciq - uzytkownicy
a giganci mediow spotecznosciowych nie sq w stanie, jak
pokazujg wyniki dochodzenia, zapanowac nad przestrzeganiem
opracowanych przez siebie regut.

https://periculum.pl/raport-w-sprawie-facebook-a/
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Stres - niedoceniany
czynnik ryzyka
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Wszyscy wiemy, ze jednqg z przyczyn wielu niepozgdanych
zdarzen - tzw. materializacji ryzyka - sq ludzie a scislej rzecz
ujmujqc ich zachowanie. Niestety, ale nie wystarczy w opisie
ryzyka (patrz: struktura ryzyka) zapisac przyczyne w sposob
nastepujqcy: ,btqd cztowieka”. To jest uproszczenie, ktore nie
pozwala w petni zrozumie¢ ryzyka - catego taricucha
przyczynowo - skutkowego.

https://periculum.pl/stres-niedoceniany-czynnik-ryzyka/

9 marca 2021

Cybersecurity Maturity
Model Certification

Nie ma jednego standardu, metody, narzedzia czy techniki,
ktore by w sposob kompletny definiowaty dziatania zwigzane
z zarzqdzaniem w okreslonej dziedzinie czy obszarze
aktywnosci firm, instytucji czy urzedow. Trzeba sie positkowac
wieloma publikacjomi co ma wady i zalety. Jednymi z
przydatnych narzedzi oceny stanu organizacji w okreslonych
dziedzinach sq Modele Dojrzatosci

https://periculum.pl/cybersecurity-maturity-model-certification/

2 marca 2021

Wracamy do Singapuru

Wszyscy liczymy na to, ze pandemia wkrotce sie korczy. Ale
moze tez byC tak, ze jeszcze przez dtuzszy czas instytucje
iurzedy bedq musiaty funkcjonowac w czesciowym trybie pracy
zdalnej. Warto miec¢ swiadomosc zagrozen zwigzanych z pracq
na odlegtos¢. Zagrozenia ztym zwigzane mogq dotykac nie tylko
instytucji finansowych.

https://periculum.pl/wracamy-do-singapuru/

28 lutego 2021

OCTAVE, ale FORTE

Technologie informatyczne - jak oceniajg eksperci - stajq sie
jednym z wazniejszych  czynnikow  niezbednych dla
funkcjonowania organizacji, Ba, nie trzeba ekspertéw, zeby
dojs¢ do takich wnioskow. Myslgc o ryzyku funkcjonowania
organizacji nie da sie poming¢ ryzyka zwigzanego
z zastosowaniem [T,

https://periculum.pl/octave-ale-forte/
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BCMw Zjednoczonych
Emiratach Arabskich
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Wydawac by sie mogto, ze ISO ma swojego rodzaju patent na
opracowywanie i publikowanie standarddw, réwniez tych,
poswieconych problematyce zapewniania ciggtosci dziatania
organizacji. Przyktady wielu krajow pokazujg, ze 1SO nie ma
monopolu w tej dziedzinie.

https://periculum.pl/bcm-w-zjednoczonych-emiratach-arabskich/

30 stycznia 2021

Ryzyko IT w Singapurze

Jak mawiat pewien niezyjgcy juz profesor "wyksztatcony
cztowiek powinien wiedzie¢ wszystko o czyms i cos
owszystkim". Nie kazdy CRO ma wyksztatcenie i doswiadczenia
zwiqzane z technologiami IT. Ale nic nie stoi na przeszkodzie,
zeby na biezqgco uzupetniac ewentualne braki ...

https://periculum.pl/ryzyko-it-w-singapurze/

16 grudnia 2020

ERM a zarzadzanie
ryzykiem braku zgodnosci

Przestrzeganie przepisow jest podstawowym warunkiem
przetrwania organizacji. Niby wszyscy o tym wiedzq, ale co jakis
czas trzeba o tym przypominac. Tym bardziej, ze statystyki
dotyczqce np. przestepczosci gospodarczej nie napawajq
optymizmem ...

https://periculum.pl/erm-a-zarzadzanie-ryzykiem-braku-zgodnosci/

14 grudnia 2020

Cyberbezpieczenstwo
aERM

Najbardziej znana publikacia - COSO - definiujgca Ramy
Zintegrowanego Zarzqdzania Ryzykiem bardzo ogdlnie odnosi
sie do problematyki zarzqdzania ryzykiem IT - ryzykiem
cyberbezpieczenstwa. NIST stara sie znaleZz¢ odpowiednie
miejsce w ERM dla cyberbezpieczenstwa ...

https://periculum.pl/cyberbezpieczenstwo-a-erm/

8 pazdziernika 2020

Rywalizacja na polu
ryzyka operacyjnego

Operational Riskdata eXchange Association (ORX), podmiot
dziatajgcy na rynku miedzybankowym a zajmujgcy sie
gromadzeniem i przetwarzaniem danych dotyczqcych ryzyka
operacyjnego prowadzi od dtuzszego czasu prace nad wtasnq
taksonomiq ryzyka operacyjnego.

https://periculum.pl/rywalizacja-na-polu-ryzyka-operacyjnego/
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8 pazdziernika 2020

Pigte wydanie znanego
standardu

Wszystko sie zmienia. Zmienia sie tez podejscie do problematyki
zarzqdzania ryzykiem I'T. Niestety, chcqc by¢ na biezqco trzeba
poswiecic¢ sporo czasu na studiowanie NOWosCi ..

https://periculum.pl/piate-wydanie-znanego-standardu/

7 pazdziernika 2020

»,Obrona” sienie
sprawdzita

Instytut  Audytorow  Wewnetrznych (lIA)  poinformowat
o modyfikacji popularnego modelu 3LOD - "Three Lines of
Defense" czyli Trzech Linii Obrony jako elementu sktadowego
systemu zarzqdzania ryzykiem

https://periculum.pl/obrona-sie-nie-sprawdzila/

6 pazdziernika 2020

W oczekiwaniu na nowe
standardy

Miedzynarodowa Organizacja Standaryzacyjna 1ISO prowadzi
prace  zwigzane z  aktualizacjg istniejgcych  i/lub
przygotowaniem nowych standardéw. Dla nas najbardziej
interesujgce sq te dziatania, ktére koncentrujg sie wokot
zarzqdzania ryzykiem, odpornosciq i ciggtosciq dziatania oraz
bezpieczenstwem.

https://periculum.pl/w-oczekiwaniu-na-nowe-standardy/



https://periculum.pl/piate-wydanie-znanego-standardu/
https://periculum.pl/obrona-sie-nie-sprawdzila/
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Wszelkie prawa zastrzezone

Wymienione — w niniejszej publikacji — nazwy wtasne (zastrzezone),
znaki towarowe i handlowe sg wtasnoscig poszczegdlnych firm, instytucji i organizacji



